
รางรายละเอียดคุณลักษณะเฉพาะ 
โครงการจางเหมาติดตั้งทดแทนอุปกรณจัดเก็บขอมูลการจราจรทางคอมพิวเตอร กรมทางหลวง 

1. หลักการและเหตุผล 
         กรมทางหลวงมีการเชื่อมโยงโครงขายสื่อสารขอมูลเชื่อมตอถึงกันระหวางหนวยงานสวนกลางและ

หนวยงานในภูมิภาค เพ่ือสนับสนุนการใชงานระบบงานตางๆ ของกรมทางหลวง อีกท้ังยังใชแลกเปลี่ยนขอมูล
ขาวสารท่ีใชงานออนไลนอยูในปจจุบันจํานวน ๑๓๘ หนวยงาน ครอบคลุมท่ัวประเทศ และมีการจัดเก็บขอมูล
การจราจรทางคอมพิวเตอรทุกแหง และจะตองจัดเก็บควบคูกับอุปกรณหลักสวนกลางท่ีทําหนาท่ีสําคัญในการ
ใหบริการระบบงานสารสนเทศตางๆ ของกรมทางหลวงดวย โดยมีหนาท่ีสําคัญ ไดแก การตรวจสอบยืนยันและ
พิสูจนตัวตน (Authentication) กอนเขาใชงานระบบเครือขายอินเตอรเน็ตใหเปนไปตามนโยบายความปลอดภัย 
ทํางานรวมกับอุปกรณระบบบริหารจัดการ และอุปกรณใหบริการระบบเครือขายหลักของกรมทางหลวง ซ่ึง
ประกอบดวย (DNS, DHCP, NTP) ท้ังนี้อุปกรณระบบดังกลาวมีหนาท่ีสําคัญและเสมือนเปนหัวใจหลักของระบบ 
ซ่ึงตองทํางานใหบริการรวมกันโดยสอดคลองกันอยางมีประสิทธิภาพ อีกท้ังไดมีการติดตั้งใชงานมานานหลายป จึง
ทําใหปจจุบันไมสามารถหาอะไหลทดแทนได ดังนั้นศูนยเทคโนโลยีสารสนเทศ กรมทางหลวง จึงเล็งเห็นความ
จําเปนจะตองจัดหาอุปกรณสําหรับระบบดังกลาวมาติดตั้งใชงานทดแทนอุปกรณเดิม ใหสามารถทํางานไดอยาง
ตอเนื่อง และสามารถจัดเก็บขอมูลการจราจรทางคอมพิวเตอร ใหเปนไปตามพ.ร.บ.วาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ แกไขเพ่ิมเติมโดยพ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับ
ท่ี ๒) พ.ศ. ๒๕๖๐ และประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เรื่องหลักเกณฑการเก็บรักษาขอมูล
จราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ.2564 ตอไป  

2. วัตถุประสงค 
2.1 เพ่ือติดตั้งทดแทนอุปกรณจัดเก็บขอมูลการจราจรทางคอมพิวเตอร กรมทางหลวง ท่ีชํารุดและ

เสื่อมสภาพใหจัดเก็บขอมูลการจราจรทางคอมพิวเตอรของกรมทางหลวงไดอยางตอเนื่อง ท้ังใน
สวนกลางและในภูมิภาค 

2.2 เพ่ือใหสามารถตรวจสอบยืนยันและพิสูจนตัวตน (Authentication) กอนเขาใชงานระบบโดยผาน
เครือขายของกรมทางหลวงไดอยางมีประสิทธิภาพ 

2.3 เพ่ือจัดเก็บขอมูลการจราจรทางคอมพิวเตอรของกรมทางหลวงไดอยางตอเนื่อง ท้ังในสวนกลางและใน
ภูมิภาค 

2.4 เพ่ือใหสามารถตรวจสอบ และปองกันการบุกรุกเขาถึงเครือขายสื่อสารขอมูลภายในและภายนอกของ  
กรมทางหลวง โดยไมไดรับอนุญาตจากผูไมประสงคดี (Hacker) 

๓. คําจํากัดความ  
๓.1   ผูยื่นขอเสนอ                              หมายถึง  นิติบุคคลหรือกลุมนิติบุคคลท่ีมีสิทธิ์ยื่น

ขอเสนอ เพ่ือรับจางดําเนินการโครงการนี้  
๓.2    ผูวาจาง                                    หมายถึง  กรมทางหลวง 
๓.3   ผูรับจาง                                    หมายถึง  ผูยื่นขอเสนอท่ีมีคุณสมบัติตามกําหนดไว

ในขอ 4 ซ่ึงไดรับการพิจารณาคัดเลือก 
และไดลงนามในสัญญาใหเปนผูวาจางกับ
ผูรับจาง 

 

 



4. คุณสมบัติของผูย่ืนขอเสนอ 
4.1 ผูยื่นขอเสนอตองเปนนิติบุคคลผูมีอาชีพรับจางงานท่ีประกวดราคาจาง โดยประกวดราคาอิเล็กทรอนิกส

ดังกลาวไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว 
เนื่องจากเปนผู ท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการ ตามระเบียบท่ี
รัฐมนตรีวาการกระทรวงการคลังกําหนด ตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของ
กรมบัญชีกลาง 

4.2 ผูยื่นขอเสนอตองจดทะเบียนนิติบุคคลท่ีมีการจดทะเบียนกอต้ังมาแลวไมนอยกวา 5 ปข้ึนไป นับถึงวัน
ยื่นขอเสนอ และมีทุนจดทะเบียนไมนอยกวา 3,๐๐๐,๐๐๐.- บาท (สามลานบาทถวน) ชําระเต็มมูลคา 
โดยมีหลักฐานการจดทะเบียนซ่ึงกรมพัฒนาธุรกิจการคา กระทรวงพาณิชย ออกใหหรือรับรองใหไมเกิน 
๖ เดือน นับจากวันยื่นขอเสนอ 

4.3 ผูยื่นขอเสนอตองเคยมีผลงานการติดตั้งระบบจัดเก็บขอมูลการจราจร หรือระบบรักษาความปลอดภัย
เครือขายคอมพิวเตอร ในวงเงินไมนอยกวา 7,000,000.- บาท (เจ็ดลานบาทถวน) ตอหนึ่งสัญญา และ
เปนผลงานท่ีเปนคูสัญญาโดยตรงกับสวนราชการ หนวยงานตามกฎหมายวาดวยระเบียบบริหารราชการ
สวนทองถ่ิน หนวยงานอ่ืนซ่ึงมีกฎหมายบัญญัติใหมใหมีฐานะเปนราชการบริหารสวนทองถ่ิน รัฐวิสาหกิจ 
หรือหนวยงานราชการท่ีกรมทางหลวงเชื่อถือโดยยื่นสําเนาหนังสือรับรองผลงาน หรือสําเนาสัญญา
พรอมประทับตรา (ถามี) 

4.4 ผูยื่นขอเสนอตองมีเจาหนาท่ีซ่ึงเปนพนักงานของบริษัทผูยื่นขอเสนอท่ีไดประกาศนียบัตรรับรองความรู
ดานระบบเครือขายระดับชํานาญการ (Certified Network Professional : CNP) และผูเชี่ยวชาญดาน
ระบบเครือขายท่ีมีประกาศนียบัตรทางดานเครือขายสื่อสารขอมูล (Certified Network Associate : 
CNA) ซ่ึงยังไมหมดอายุจากบริษัทผูผลิต 

4.5 ผูยื่นขอเสนอตองมีเจาหนาท่ีท่ีไดรับประกาศนียบัตรรับรองความรูความสามารถของผลิตภัณฑท่ียื่นเสนอ 
ระดับเชี่ยวชาญ หรือ Professional ตามโครงการและยังไมหมดอายุจากบริษัทผูผลิต 

4.6 ผูยื่นขอเสนอตองไมเปนผูท่ีถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานของทางราชการ หรือหามติดตอ หรือ
หามเขายื่นขอเสนอกับทางราชการ และไดแจงเวียนชื่อแลว หรือไมเปนผูท่ีไดรับผลของการสั่งใหนิติ
บุคคลหรือบุคคลอ่ืน เปนผูท้ิงงานตามระเบียบของทางราชการ 

4.7 ผูยื่นขอเสนอตองไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืน ณ วันประกาศประกวดราคา
อิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม 

4.8 ผูยื่นขอเสนอตองไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาล
ของผูยื่นขอเสนอไดมีคําสั่งใหสละสิทธิ์ และความคุมกันเชนวานั้น 

4.9 ผูยื่นขอเสนอตองมีหนังสือแตงตั้งตัวแทนจําหนายจากเจาของผลิตภัณฑหรือบริษัทสาขาของเจาของ
ผลิตภัณฑในประเทศไทยสําหรับโครงการนี้ โดยแนบหนังสือรับรองดังกลาวมาพรอมในวันยื่นเอกสาร 

4.10 ผูยื่นขอเสนอจะตองผานเกณฑคุณสมบัติและตองแสดงเอกสารตามรายการ “เอกสารแนบ 1” 
รายละเอียดคุณลักษณะเฉพาะเอกสารดานเทคนิคอยางครบถวน  

5. ขอบเขตความตองการ เง่ือนไข และรายละเอียดทางเทคนิค 
โครงการจางเหมาติดตั้งทดแทนอุปกรณระบบจัดเก็บขอมูลการจราจรทางคอมพิวเตอร กรมทางหลวง มี

ขอบเขตการดําเนินงาน ดังตอไปนี้ 
5.1. ผูรับจางตองสํารวจ ศึกษา วิเคราะห และออกแบบระบบคอมพิวเตอรเครือขายสื่อสารขอมูลของระบบ

บริหารจัดการผูใชของกรมทางหลวง และจัดทําแผนการดําเนินงาน แผนภาพการเชื่อมโยงระบบ     
การติดตั้งทดแทนอุปกรณ พรอมการปรับแตงและทดสอบระบบตามโครงการฯ 

 



5.2 ผูรับจางตองวิเคราะหและออกแบบระบบจัดเก็บขอมูลการจราจรทางคอมพิวเตอรตามโครงการฯ ให
เหมาะสมท้ังดานการบริหารจัดการ และความมีเสถียรภาพ 

5.3 ผูรับจางตองดําเนินการเชื่อมตอและพัฒนา/เขียนปรับปรุง API เพ่ือเชื่อมตอกับระบบบริหารจัดการผูใช
ระบบของกรมทางหลวง (เดิม) ไดอยางมีประสิทธิภาพ โดยมีลักษณะของระบบดังนี้ 
5.3.1   ระบบจะตองมีตัวกลาง หรือ Middle Ware ในการจัดการขอมูล เพ่ือนําสงไปยังระบบควบคุม      

กลางหรือระบบบริหารจัดการผูใชท่ีกรมทางหลวงใชงานอยูได 
5.3.2   ระบบจะตองทําการเชื่อมตอกับ API ท่ีระบบควบคุมกลางหรือระบบบริหารจัดการผูใชท่ีกรม

ทางหลวงมีอยูได เพ่ือใหระบบควบคุมกลางหรือระบบบริหารจัดการผูใชเห็นถึงความเคลื่อนไหว
ของผูใชงานท่ีไดเชื่อมตอใชงานเครือขายของกรมทางหลวง 

5.3.3   ระบบจะตองทํางานในรูปแบบของเซอรวิสทํางานไดแบบอัตโนมัติ เม่ือเกิดการเริ่มตนใหมของ
ระบบปฏิบัติการ 

5.4 ผูรับจางตองเสนอแผนการทํางานพรอมแนวทางการตั้งคาระบบของอุปกรณและซอฟตแวรตาม
โครงการฯ รวมถึงการแกไขปญหาหรือการเปลี่ยนแปลงระบบท่ีอาจมีผลกระทบตอการดําเนินงานปกติ
ของระบบงานตางๆ เสนอใหกรมทางหลวงพิจารณากอนดําเนินการ 

5.5 ผูรับจางตองจัดหาและติดตั้งอุปกรณ Hardware และ Software ท่ีเก่ียวของตามโครงการฯ         
พรอมกําหนดคาอุปกรณ (Configuration) ใหสามารถทํางานรวมกันไดอยางมีประสิทธิภาพ 

5.6 ผูรับจางตองดําเนินการทางดานเครือขาย โดยจะตองตั้งคาอุปกรณระบบจัดเก็บขอมูลการจราจรทาง
คอมพิวเตอร และอุปกรณท่ีเก่ียวของตามโครงการฯ ใหสามารถทํางานรวมกับระบบเครือขายท่ีมีอยูเดิม
ของกรมทางหลวงไดโดยสมบูรณ 

5.7 ผูรับจางจะตองรับผิดชอบในการสํารวจ ศึกษา และวิเคราะหเพ่ือติดตั้งทดแทนอุปกรณระบบจัดเก็บ
ขอมูลการจราจรทางคอมพิวเตอร ตามท่ีระบุไวไมนอยกวาในขอกําหนด (Specifications) อยาง
ครบถวน  

5.8 งานติดตั้งโครงการจางเหมาติดตั้งทดแทนอุปกรณระบบจัดเก็บขอมูลการจราจรทางคอมพิวเตอร กรม
ทางหลวง มีดังนี้ 
5.8.1 ผูรับจางตองดําเนินการศึกษา และออกแบบวิธีการติดตั้งอุปกรณระบบจัดเก็บขอมูลการจราจร

ทางคอมพิวเตอรตามโครงการฯ พรอมท้ังติดตั้งใหสามารถทํางานไดอยางเหมาะสม และมี
ประสิทธิภาพ 

5.8.2 ผูรับจางจะตองติดตั้ ง อุปกรณจัดเก็บขอมูลการจราจรทางคอมพิวเตอร ท่ีสวนกลาง          
จํานวน 1 ชุด 

5.8.3 ผูรับจางจะตองติดตั้งอุปกรณระบบใหบริการเครือขาย (NTP, DHCP, DNS) ท่ีสวนกลาง          
จํานวน 1 ชุด 

5.8.4 ผูรับจางจะตองติดตั้งอุปกรณระบบ Web Gateway Proxy จํานวน 2 ชุด ท่ีสวนกลางพรอม
เชื่อมตอกับระบบพิสูจนตัวตน (Authentication) หรือระบบบริหารจัดการผูใชของกรมทาง
หลวง ตามขอ 5.3 พรอมตั้งคาใหสามารถทํางานรวมกับระบบเครือขายของกรมทางหลวงได
อยางมีประสิทธิภาพ  

5.8.5 ผูรับจางตองติดตั้งระบบจัดทํารายงานสําหรับระบบ Web Gateway Proxy ท่ีเสนอจํานวน 1 
ชุด พรอมตั้งคาใหทํางานรวมกันไดอยางมีประสิทธิภาพ  

5.8.6 ผูรับจางตองจัดทําแผน และข้ันตอนการดําเนินการ เพ่ือใชเปนหลักฐานในการดําเนินการคดี
ตามกฎหมาย ในกรณีท่ีมีการกระทําความผิดเก่ียวกับพ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับ

 



คอมพิวเตอร พ.ศ. ๒๕๕๐ แกไขเพ่ิมเติมโดยพ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ และประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เรื่องหลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ.2564 

5.9 จัดทําการติดฉลากท่ีอุปกรณท้ังหมดของโครงการฯ โดยรูปแบบของฉลากเปนไปตามท่ีกรมทางหลวง
กําหนดภายใน 120 วัน นับถัดจากวันลงนามในสัญญาจาง 

5.10 เพ่ือใหการบริหารโครงการมีประสิทธิภาพสูงสุดตามเปาหมายท่ีกําหนดไว ผูรับจางตองมีการเก็บขอมูล 
ติดตาม และรายงานสรุปภาพรวมความคืบหนาของโครงการฯ ใหผูวาจางสามารถติดตามผลงานได
ตลอดเวลา 

5.11 ตองมีศูนยรับแจงปญหา (Call Center) จากผูรับจางตลอดเวลา 24 ชม.  
5.12 ในกรณีท่ีผูรับจางตองจัดหาวัสดุ หรืออุปกรณเพ่ิมเติมอ่ืนใด เพ่ือใหไดความตองการในรายละเอียด

โครงการฯ ผูรับจางตองจัดหาเพ่ิมเติมดวยคาใชจายของผูรับจางท้ังหมด โดยผูรับจางไมสามารถ
เรียกรองคาใชจายใดๆ ท่ีเพ่ิมข้ึนจากกรมทางหลวงได 

5.13 รายการทุกรายการท่ีผูรับจางจัดหาในโครงการฯ นี้ กรณีเปนฮารดแวรตองเปนของแท รุนใหมลาสุด 
(Latest model) ไมเคยใชงานมากอน ไมเปนของเกาเก็บ อยูในสภาพท่ีจะใชงานไดทันที ตองเปนรุนท่ี
อยูในสายการผลิต และมีจําหนาย ณ วันท่ีลงนามในสัญญา (โดยมีเอกสารรับรอง) 

5.14 ผูรับจางจะตองแนะนําการใชงานอุปกรณใหแกเจาหนาท่ีผูดูแลระบบเครือขาย และเจาหนาท่ี
ผูเก่ียวของไมนอยกวา 5 คน เพ่ือใหทราบถึงปญหาและวิธีแกไขปญหาของอุปกรณท่ีติดตั้งใชงาน
เบื้องตนเม่ือมีภัยคุกคาม พรอมตัวอยางการโจมตีท้ังภายใน/ภายนอกเครือขาย การคนหาและแสดง
หลักฐานของผูกระทําความผิด พรอมเอกสารคูมือการใชงาน 

5.15 ผูรับจางตองเทียบถายทอดเวลา (NTP Time Synchronization) ใหกับอุปกรณในโครงการฯ ใหมีฐาน
เวลาท่ีตรงกับเวลาอางอิงสากล 

 
6. เง่ือนไขท่ัวไปและขอกําหนด 

6.1 ขอกําหนดท่ัวไป 
6.1.1 นําเสนอรูปแบบ วิธีการ รายละเอียดของอุปกรณท่ีใชในโครงการฯ และผลกระทบท่ีจะเกิดข้ึน 

พรอมแนวทางแกไขปญหา รวมถึงแผนงานการดําเนินงานท่ีชัดเจนกอนการดําเนินการให 
กรมทางหลวงพิจารณาถึงความเปนไปได และตองไดรับความเห็นชอบจากกรมทางหลวงกอน
การดําเนินการ 

6.1.2 ผูรับจางจะตองสํารวจ จัดหา และติดตั้งอุปกรณตามท่ีระบุไวตามคุณลักษณะขอกําหนด             
“เอกสารแนบ 1” 

6.2 . ขอกําหนดการแสดงเอกสารดานเทคนิค 
6.2.1  ผูยื่นขอเสนอตองนําเสนอและแสดงเอกสารดานเทคนิคตามท่ีกําหนดไวในเอกสารแนบ        

ใหถูกตองครบถวนทุกรายการ 
6.2.2 ผูยื่นขอเสนอตองแสดงแนวทางการออกแบบ และติดตั้งเชื่อมตอระบบโครงขายใหพรอมใช

งาน โดยใหสามารถทํางานกับระบบโครงขายเดิมของกรมทางหลวงไดอยางมีประสิทธิภาพ 
6.2.3  ผูยื่นขอเสนอจะตองทําตารางเปรียบเทียบระหวางขอเสนอของผูยื่นกับขอกําหนด และเอกสาร

แนบท้ังหมดเปนรายขอโดยใชตัวอยางแบบการเปรียบเทียบตามตารางท่ี 1 ในการ
เปรียบเทียบรายการดังกลาว หากมีกรณีท่ีตองอาศัยการอางอิงขอความหรือเอกสารในสวน
อ่ืนท่ีจัดทํามา ผูยื่นขอเสนอตองระบุใหเห็นอยางชัดเจน สามารถตรวจสอบไดโดยงายไวใน

 



เอกสารเปรียบเทียบดวยวา สิ่งท่ีตองการอางอิงถึงนั้นอยูในสวนใดตําแหนงใดของเอกสารอ่ืนๆ 
ท่ีจัดทําเสนอมา สําหรับเอกสารท่ีอางอิงถึงใหหมายเหตุ หรือขีดเสนใต หรือระบายสี พรอม
เขียนหัวขอกํากับไว เพ่ือใหสามารถตรวจสอบกับเอกสารเปรียบเทียบไดงายและตรงกันดวย 
หากผูเสนอราคาไมดําเนินการตามขอนี้ คณะกรรมการพิจารณาผลการประกวดราคา
อิเล็กทรอนิกสขอสงวนสิทธิ์ในการไมพิจารณาขอเสนอของผูยื่นขอเสนอ 

ตารางท่ี ๑.๑  ตารางเปรียบเทียบคุณสมบัติขอกําหนดและรายละเอียดขอเสนอโครงการฯ 

อางถึงขอ 
ขอกําหนด/อุปกรณท่ี

ตองการ 
ขอกําหนด/อุปกรณท่ี

นําเสนอ เอกสารอางอิง 

ระบุหัวขอใหตรง
กับหัวขอท่ีระบุใน 
เอกสารประกวด
ราคา 

ใหคัดลอกคุณลักษณะเฉพาะท่ี
กําหนดในรายการขอกําหนด
และภาคผนวก มากรอกใน
ชองนี้ 

ใหระบุคุณลักษณะเฉพาะท่ี 
ผูยื่นขอเสนอยื่นเสนอ 

ระบุหมายเลขหนา
ของเอกสารอางอิง
ของผูยื่นขอเสนอ 

 
6.2.4 ผูยื่นขอเสนอตองสงแคตตาล็อคของรายละเอียดคุณลักษณะเฉพาะของทุกรายการท่ีผูยื่น

ขอเสนอไดเสนอ พรอมท้ังระบุชื่อผลิตภัณฑ และรุนท่ีนําเสนอใหชัดเจน โดยตองขีดเสนใต
หรือระบายสี เนนคุณสมบัติท่ีตรงตามขอกําหนดของ กรมทางหลวงกรณีท่ีอุปกรณมีหลายรุน 
(Model) หรือมี Option ตองระบุใหชัดเจนวาจะสงมอบรุนหรือ Series ใดและ Option ใด 
เพ่ือประกอบการพิจารณาสําหรับเอกสารท่ียื่นมา หากเปนสําเนารูปถายจะตองรับรองสําเนา
ถูกตอง โดยผูมีอํานาจทํานิติกรรมแทนนิติบุคคล 

6.2.5 ผูยื่นขอเสนอตองมีหนังสือรับรองจากเจาของผลิตภัณฑหรือบริษัทสาขาของเจาของผลิตภัณฑ
ในประเทศไทย ในการสนับสนุนอะไหลและใหการสนับสนุนทางดานเทคนิค การใหบริการ
ซอมบํารุงของอุปกรณตามโครงการฯ ซ่ึงมีรายละเอียดอุปกรณดังตอไปนี้ เปนอยางนอย 

- อุปกรณจัดเก็บขอมูลการจราจรทางคอมพิวเตอร 
- อุปกรณระบบใหบริการเครือขาย  (NTP, DHCP, DNS) 

- อุปกรณระบบ Web Gateway Proxy 

- อุปกรณระบบจัดทํารายงานสําหรับ Web Gateway 
โดยตองยื่นเอกสารหนังสือรับรองในวันท่ียื่นขอเสนอพรอมรับรองสําเนาถูกตอง และ  

ประทับตรา (ถามี) 
6.2.6 คุณลักษณะเฉพาะของอุปกรณท่ีผูยื่นขอเสนอนําเสนอตอกรมทางหลวง ตองสามารถปฏิบัติ

ตามขอกําหนดรายละเอียดคุณลักษณะเฉพาะท่ีกรมทางหลวงกําหนดไดนับตั้งแตวันท่ียื่น
ขอเสนอ ในกรณีท่ีกรมทางหลวงมีขอสงสัยเก่ียวกับรายละเอียดคุณลักษณะเฉพาะของ
อุปกรณท่ีนําเสนอ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสขอสงวนสิทธิ์
ในการรองขอใหผูยื่นขอเสนอนําอุปกรณมาแสดงคุณลักษณะเฉพาะของอุปกรณดังกลาวตอ
กรมทางหลวงภายใน 5 วัน นับจากวันท่ีไดรับแจง 

7. หลักเกณฑและสิทธิในการพิจารณา 
7.1 กรมทางหลวงจะพิจารณาตัดสินคัดเลือกเฉพาะรายท่ีเสนอหลักฐานเอกสารครบถวนถูกตอง และ

ปฏิบัติถูกตองตามเง่ือนไขท่ีกรมทางหลวงกําหนดเทานั้น ท้ังนี้การพิจารณาของกรมทางหลวงถือเปน
 



เด็ดขาด ผูยื่นขอเสนอจะอุทธรณหรือฟองรองหรือเรียกรองคาเสียหายใดๆ จากกรมทางหลวงไมได
ท้ังสิ้น 

7.2 ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ กรมทางหลวงจะพิจารณาตัดสิน
โดยใชหลักเกณฑการประเมินคาประสิทธิภาพตอราคา (Price Performance) 

7.3 ในการพิจารณาผูชนะการยื่นขอเสนอ กรมทางหลวงจะใชหลักเกณฑการประเมินคาประสิทธิภาพตอ
ราคา (Price Performance) โดยพิจารณาใหคะแนนตามปจจัยหลักและน้ําหนักท่ีกําหนด ดังนี้ 

  (๑) ราคาท่ียื่นขอเสนอ (Price) กําหนดน้ําหนักเทากับรอยละ 40 
     (๒) คุณภาพและคุณสมบัติท่ีเปนประโยชนตอทางราชการ กําหนดน้ําหนักเทากับ 
                   รอยละ 60 
                   โดยกําหนดใหน้ําหนักรวมท้ังหมดเทากับรอยละ ๑๐๐  

หลักเกณฑการใหคะแนนคุณภาพและคุณสมบัติท่ีเปนประโยชนตอทางราชการ 
การใหคะแนนคุณภาพและคุณสมบัติท่ีเปนประโยชนตอทางราชการ มีคะแนนรวมท้ังหมด 100 

คะแนน ประกอบดวยหัวขอการใหคะแนนดังนี้ 

ลําดับท่ี รายการ คะแนนรวม คะแนนท่ีได หมายเหตุ 

1 ความพรอมในการดําเนินโครงการ 
- ผลงานและประสบการณท่ีเก่ียวของกับ

โครงการฯ ของผูยื่นขอเสนอ (10 คะแนน) 

- แผนการดําเนินโครงการฯ และบํารุงรักษา 
(10 คะแนน) 

20 

  

2 ความครบถวนถูกตองของเอกสารท่ีนําเสนอ
และการจัดหาอุปกรณทดแทนฯ  

- ความครบถวนถูกตองของเอกสารดานเทคนิค
ท่ียื่นเสนอ (10 คะแนน) 

- แผนการจัดหาอุปกรณทดแทนฯ (10 
คะแนน) 

- เอกสารรับรองจากเจาของผลิตภัณฑ (10 
คะแนน) 

30 

  

3 ความพรอมดานบุคลากร 

- ผูจัดการโครงการ (Project Manager)  
จํานวน 1 คน สําหรับรับผิดชอบโครงการนี้ 
โดยจะตองมีประสบการณและผลงานในดาน
การบริหารงานโครงการท่ีเก่ียวของกับดาน
การติดตั้งระบบคอมพิวเตอรและเครือขาย 
ไมนอยกวา 7 ป (5 คะแนน) 

- ผู เชี่ ยวชาญดานระบบคอมพิวเตอรและ
เครือขายจํ านวนอยางนอย 2 คน  เ พ่ือ

20 

  

 



ลําดับท่ี รายการ คะแนนรวม คะแนนท่ีได หมายเหตุ 

ออกแบบและควบคุมการการติดตั้ง และ
วิเคราะหและแกไขปญหาจากการติดตั้ ง
อุปกรณ โดยเจาหนา ท่ีดังกลาวจะตองมี
ประสบการณในการติดตั้งระบบเครือขาย
คอมพิวเตอรมาแลวไมนอยกวา 5 ป และมี 
ประกาศนียบัตรทางดานเครือขายสื่อสาร
ข อ มู ล ร ะ ดั บ ชํ า น า ญ ก า ร                       
(Certified Network Professional : CNP) 
(5 คะแนน) 

- ผูเชี่ยวชาญดานระบบเครือขาย (Network 
Engineer) จํ า น ว น อย า ง น อ ย  2 ค น  มี
ประสบการณในการติดตั้งระบบเครือขาย
คอมพิวเตอรมาแลวไมนอยกวา 5 ป และมี
ประกาศนียบัตรทางดานเครือขายสื่อสาร
ขอมูล (Certified Network Associate : 
CNA) เปนอยางนอย (5 คะแนน) 

- ผู เ ชี่ ย วช าญด านความ ม่ันคงปลอดภั ย
สารสนเทศท่ีมีใบรับรองมาตรฐานวิชาชีพ 
อยางนอยในระดับพ้ืนฐาน มีประสบการณใน
การติด ต้ั งระบบเครือข ายคอมพิว เตอร 
มาแลวไมนอยกวา 5 ป จํานวนอยางนอย 1 
คน (5 คะแนน) 

4 แนวทางการออกแบบและติดตั้งเช่ือมตอระบบ
โครงขายใหพรอมใชงาน โดยใหสามารถ
ทํางานกับระบบโครงขายเดิมของกรมทาง
หลวงไดอยางมีประสิทธิภาพ  
- นําเสนอข้ันตอนการสํารวจ ออกแบบ และ

วิธีการติดตั้งอยางครบถวน (10 คะแนน) 

- นํ า เ ส น อ วิ ธี ก า ร ต ร ว จ ส อ บ อุ ป ก ร ณ
คอมพิวเตอรเครือขายกอนการติดตั้งอุปกรณ
ตามโครงการฯ พรอมวิธีสํารองการต้ังคาของ
อุปกรณและการกูคืน (10 คะแนน) 

- นําเสนอตัวอยาง วิธีการคนหา และแสดง
หลักฐานของผูกระทําความผิดท้ังภายในและ
ภายนอกเครือขาย (10 คะแนน)  

30 

  

คะแนนรวม 100   
 

 



8. ขอกําหนดดานการบริหารโครงการฯ 
กรมทางหลวงตองการใหโครงการนี้แลวเสร็จภายในระยะเวลาท่ีกําหนด และมีคุณภาพของงานท่ีดี ผูยื่น

ขอเสนอตองเสนอบุคลากรผูเชี่ยวชาญท่ีมีประสบการณทางวิชาชีพ  ซ่ึงบุคลากรหลักตองมีวุฒิการศึกษาอยาง
นอยระดับปริญญาตรี ในสาขาวิชาท่ีเก่ียวของ โดยจะตองประกอบดวยบุคลากรหลักและบุคลากรสนับสนุนอยาง
นอย ดังตอไปนี้ 
8.1 ผูจัดการโครงการ (Project Manager) จํานวน 1 คน สําหรับรับผิดชอบโครงการนี้ โดยจะตองมี

ประสบการณและผลงานในดานการบริหารงานโครงการท่ีเก่ียวของกับดานการติดตั้งระบบคอมพิวเตอร
และเครือขายไมนอยกวา 7 ป 

8.2 ผูเชี่ยวชาญดานระบบคอมพิวเตอรและเครือขายจํานวนอยางนอย 2 คน เพ่ือออกแบบและควบคุมการ
ติดตั้ง วิเคราะห และแกไขปญหาจากการติดตั้งอุปกรณ โดยเจาหนาท่ีดังกลาวจะตองมีประสบการณใน
การติดตั้งระบบเครือขายคอมพิวเตอรไมนอยกวา 5 ป และมีประกาศนียบัตรทางดานเครือขายสื่อสาร
ขอมูลระดับชํานาญการ (Certified Network Professional : CNP) 

8.3 ผูเชี่ยวชาญดานระบบเครือขาย (Network Engineer) จํานวนอยางนอย 2 คน มีประสบการณในการ
ติดตั้งระบบเครือขายคอมพิวเตอรมาแลวไมนอยกวา 5 ป และมีประกาศนียบัตรทางดานเครือขาย
สื่อสารขอมูล (Certified Network Associate : CNA) เปนอยางนอย 

8.4 ผูเชี่ยวชาญดานความม่ันคงปลอดภัยสารสนเทศท่ีมีใบรับรองมาตรฐานวิชาชีพอยางนอยในระดับพ้ืนฐาน 
และมีประสบการณในการติดตั้งระบบเครือขายคอมพิวเตอรไมนอยกวา 2 ป จํานวนอยางนอย 1 คน  

9. การสนับสนุนของกรมทางหลวง 
กรมทางหลวงจะอํานวยความสะดวกใหกับผูรับจาง เพ่ือใหการดําเนินงานเรียบรอย และมีประสิทธิภาพ

ดังนี้                         
9.1. ดําเนินการจัดหาสถานท่ีเพ่ือเปนสถานท่ีปฏิบัติงานของเจาหนาท่ีโครงการ 
9.2. ดําเนินการจัดเจาหนาท่ีอํานวยความสะดวก และใหขอมูลเก่ียวกับระบบคอมพิวเตอรกรมทางหลวง 
9.3. อนุญาตใหผูรับจางสามารถใช และสามารถสงขอมูลผานระบบเครือขายสื่อสารของกรมทางหลวงตาม

ความเหมาะสม 
 

10.  การติดตั้ง การสงมอบ และงวดการชําระเงิน 
กรมทางหลวงจะจายเงินตามจํานวนในสัญญา เม่ือผูรับจางสงมอบงานไดถูกตอง ครบถวน และ

คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับแลว โดยจะจายเงินตามเง่ือนไขและกําหนดเวลาดังนี้ 
 

งวดงานท่ี การดําเนินงานและการสงมอบงาน 
จํานวนวัน 

(นับถัดจากวันลงนามในสัญญา) 
1 ผูวาจางจะจายคาจางรอยละ ๒๐ ของราคาคาจางตามท่ีตกลงในสัญญา  

เม่ือผูรับจางไดดําเนินการสงมอบ ดังนี้ 
-  สํารวจจุดติดตั้ง ออกแบบ และเสนอแผนการติดตั้งอุปกรณตาม
โครงการฯ 
-  จัดทําแผนการดําเนินการแลวเสร็จ 

60 

2 ผูวาจางจะจายคาจางรอยละ ๘0 ของราคาคาจางตามท่ีตกลงในสัญญา  
เม่ือผูรับจางไดดําเนินการสงมอบ ดังนี้ 
- ติดตั้งอุปกรณตามโครงการฯ พรอมเอกสารสรุปผลการติดตั้งอยาง

120 

 



ครบถวน  
- ทดสอบระบบคอมพิวเตอรและเครือขายสื่อสาร ใหสามารถทํางานได

ปกติโดยสมบูรณ 
- แนะนําการใชงานอุปกรณใหแกเจาหนาท่ีดูแลระบบของกรมทาง

หลวง เพ่ือใหทราบถึงปญหาและวิธีแกไขปญหาของอุปกรณท่ีติดตั้งใช
งานเบื้องตนพรอมเอกสาร ซ่ึงประกอบดวยรายละเอียดของอุปกรณ 
คูมือการติดตั้งใชงาน (ฉบับภาษาไทย) อยางนอย 5 ฉบับ 

 
11.  การรับประกันและซอมแซมแกไข 

ผูรับจางตองซอมแซมแกไขหรือเปลี่ยนทดแทนอุปกรณตามเอกสารแนบ 1 ณ สถานท่ีติดตั้งอุปกรณตาม
โครงการฯ (OnSite Service) โดยนับตั้งแตคณะกรรมการตรวจรับพัสดุไดตรวจรับงานงวดสุดทายเสร็จ
สมบูรณท้ังหมดเปนระยะเวลา 2 ป โดยตองปฏิบัติตามเง่ือนไขดังตอไปนี้ 

11.1 ผูรับจางตองซอมแซมแกไขขอขัดของหรือการใชงานไมได ในกรณีท่ีเกิดจากซอฟตแวรหรือ
การตั้งคาอุปกรณ ผูรับจางตองดําเนินการใหสามารถใชงานไดตามปกติภายใน 8 ชั่วโมง 
หลังจากไดรับแจงปญหา และในกรณีท่ีอุปกรณมีการชํารุดไมสามารถใชงานได ผูรับจางตอง
ซอมแซมแกไขใหใชงานไดภายในเวลา 12 ชั่วโมง หลังจากไดรับแจงปญหา หากไมสามารถ
แกไขไดตามกําหนดเวลา ผูรับจางตองจัดหาอุปกรณท่ีมีคุณสมบัติและความสามารถ
เทียบเทาอุปกรณเดิมมาติดตั้งใชงานเปนการชั่วคราวภายใน 24 ชั่วโมง หากอุปกรณท่ีชํารุด
เสียหายไมสามารถแกไขไดตองเปลี่ยนอุปกรณตัวใหม ผูรับจางตองนําอุปกรณยี่หอเดิมรุน
เดิมมาเปลี่ยนทดแทนภายใน 90 วัน หลังจากไดรับแจงปญหา หากไมสามารถนําอุปกรณ
แบบเดิมมาเปลี่ยนทดแทนได ผูรับจางตองจัดหาอุปกรณท่ียังอยูในสายการผลิต สามารถ
ทํางานไดครบทุกฟงกชันการทํางานเทียบเทากับรุนเดิมหรือดีกวา โดยผูรับจางตองเสนอ
รายการอุปกรณท่ีนํามาเปลี่ยนทดแทนใหกรมทางหลวงพิจารณากอนการเปลี่ยนแปลง โดย
คาติดตั้งและคาใชจายผูรับจางไมสามารถเรียกรองกับกรมทางหลวงได 

11.2 ผูรับจางจะตองสงเอกสารหรือรายงานผลการซอมแซมแกไขขอขัดของ หรือการใชงานไมได 
ของอุปกรณท่ีติดตั้งใชงาน ไมวาจะติดตั้งอยู ณ สถานท่ีใดก็ตาม โดยรายงานใหคณะกรรม
ตรวจรับพัสดุฯ ทราบหลังจากท่ีแกไขแลวเสร็จทุกครั้ง 

 
12. การบอกเลิกสัญญาและอัตราคาปรับ  

12.1 คาปรับการสงมอบงานลาชา 
  เม่ือผูรับจางสงงานไมทันกําหนดตามสัญญา จะตองเสียคาปรับเปนรายวัน ในอัตรารอยละ 
0.10 ของราคางานจาง จนถึงวันท่ีผูรับจางดําเนินงานสงมอบใหแกกรมทางหลวงถูกตองครบถวนตาม
สัญญา  

12.2 คาปรับในระยะเวลาการรับประกัน 
 กรณีผูรับจางไมเขาทําการแกไข และ/หรือ แกไขไมแลวเสร็จ ภายในเวลาท่ีกําหนดตามขอ 
11.1 กรมทางหลวงจะคิดคาปรับโดยคํานวณคาปรับเปนรายชั่วโมง ในอัตราชั่วโมงละ 1,000.- บาท 
และเศษของชั่วโมงคิดเปนหนึ่งชั่วโมง จนกวาดําเนินงานแกไขแลวเสร็จ 

 



12.3 หากผูรับจางไมดําเนินการตามเง่ือนไขท่ีกําหนดขอใดขอหนึ่ง ผูวาจางมีสิทธิ์บอกเลิกสัญญากับผูรับจาง 
หรือผูวาจางมีสิทธิ์จางบริษัทอ่ืนๆ เขามาดําเนินการใหเปนไปตามสัญญา และผูรับจางจะตองเปนผู
ชําระเงินคาเสียหายท่ีเกิดข้ึนท้ังหมด รวมท้ังคาปรับตามขอ 12.2 ดวย 

 
13.  ข้ันตอนการตรวจรับและการทดสอบ 

13.1 คณะกรรมการตรวจรับพัสดุฯ จะทําการตรวจรับพัสดุฯ ตามขอกําหนดและรายละเอียดของ
โครงการฯ ท่ีผูรับจางเสนอมาครบถวน ถูกตอง ตามงวดงานท่ีกําหนดในสัญญา 

13.2 ผูรับจางตองเสนอเอกสารซ่ึงประกอบดวยรายละเอียดของอุปกรณ คูมือการติดต้ังใชงาน          
(ฉบับภาษาไทย) อยางนอย 5 ฉบับ พรอมท้ังแนะนําการใชงานอุปกรณใหแกเจาหนาท่ีดูแลระบบ
ของกรมทางหลวง เพ่ือใหทราบถึงปญหาและวิธีแกไขปญหาของอุปกรณท่ีติดตั้งใชงานเบื้องตน  

13.3 กรมทางหลวงสามารถท่ีจะนําอุปกรณหรืองานในสวนท่ีสงมอบแลวไปใชงานตามท่ีกรมทางหลวง
เห็นสมควร โดยท่ีไมกระทบกระเทือนหรือเปนอุปสรรคในการทํางานของผูรับจางเพียงแตแจงใหผูรับ
จางทราบ ผูรับจางตองใหความรวมมือในการติดตั้งและทดสอบอุปกรณ โดยผูรับจางไมมีสิทธิ
เรียกรองคาใชจายหรือคาเสียหายใดๆ ท่ีเกิดจากการติดตั้งจากกรมทางหลวงได 

13.4 หากมีขอความใดในขอกําหนดฉบับนี้ท่ีมีความขัดแยงกัน ใหยึดถือตามขอกําหนดท่ีเปนประโยชนกับ
กรมทางหลวง 

 
14. งานตามรายละเอียดคุณลักษณะเฉพาะนี ้

14.1  ไดรับจัดสรรเงินงบประมาณรายจายประจําป พ.ศ.   -   แลว 
14.2  ยังไมไดรับจัดสรรเงินงบประมาณรายจายประจําป พ.ศ. 2566     

อนึ่ง กรณีท่ีไมไดรับการจัดสรรงบประมาณรายจายประจําปงบประมาณ พ.ศ. 2566     
กรมทางหลวงสามารถยกเลิกการจัดหาได โดยผูยื่นขอเสนอจะเรียกรองสิทธิ หรือคาเสียหายใดๆ 
จากกรมทางหลวงมิได 

 
15. หนวยงานผูรับผิดชอบดําเนินการ 

ศูนยเทคโนโลยีสารสนเทศ  กรมทางหลวง 
 

16.  หลักประกันการย่ืนขอเสนอทางอิเล็กทรอนิกส 
ผูยื่นขอเสนอตองวางหลักประกันการยื่นขอเสนอทางอิเล็กทรอนิกสพรอมกับการเสนอราคาทางระบบ

จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจํานวน 721,140.- บาท (เจ็ดแสนสองหม่ืนหนึ่งพันหนึ่งรอยสี่สิบ
บาทถวน) 

17.  วงเงินงบประมาณและระยะเวลาในการดําเนินงาน  
17.1 งบประมาณ 14,422,800.- บาท (สิบสี่ลานสี่แสนสองหม่ืนสองพันแปดรอยบาทถวน) ซ่ึงเปนราคา

ท่ีรวมคาใชจายตางๆ ท่ีตองใชสําหรับโครงการฯ โดยรวมภาษีมูลคาเพ่ิมและคาดําเนินการอ่ืนๆ ไว
แลว 

17.2 ระยะเวลาในการดําเนินงาน 120 วัน นับถัดจากวันท่ีลงนามในสัญญา 
 
 
 

 



18. เพ่ือประโยชนแกทางราชการ 
18.1 กรมทางหลวงขอสงวนสิทธิ์ในการพิจารณาขยายอายุสัญญาตามแนวทางการพิจารณาขยายอายุ

สัญญา หรือการงด หรือลดคาปรับงานจางเหมาของกรมทางหลวง 
18.2 กรมทางหลวงขอสงวนสิทธิ์ในการปรับปรุงแกไข หรือยกเลิกขอกําหนดดังกลาวนี้บางสวนหรือ

ท้ังหมด  และใหถือวาการพิจารณาวินิจฉัยชี้ขาดของผูวาจางเปนท่ีสุด ท้ังนี้ผูยื่นขอเสนอตกลงยินยอม
ไมเรียกรองคาเสียหายไมวาในกรณีใดๆ ท้ังสิ้นจากผูวาจาง 

18.3 ในระหวางอายุสัญญาจาง หากกรมทางหลวงเห็นวาผูรับจางไมอาจปฏิบัติตามเง่ือนไขในสัญญาจาง
ขอใดขอหนึ่งได กรมทางหลวงมีสิทธิ์ยกเลิกสัญญาจางได โดยผูรับจางยินยอมท่ีจะชดใชคาเสียหาย
ตางๆ ท่ีอาจเกิดข้ึนใหแกผูวาจางโดยไมมีเง่ือนไขภายในกําหนด ๑๕ วัน นับจากวันท่ีไดรับแจง 

 
19. สถานท่ีติดตอเพ่ือขอทราบขอมูลเพ่ิมเติม หรือเสนอแนะวิจารณ หรือแสดงความคิดเห็น โดยเปดเผยตัว

ไดท่ี 
19.1  สถานท่ี :  เลขท่ี ๒/๔๘๖ ชั้น ๓ อาคารสุขุมวิท ศูนยเทคโนโลยีสารสนเทศ กรมทางหลวง 

   ถนนศรีอยุธยา แขวงทุงพญาไท เขตราชเทวี กรุงเทพฯ 10400 
19.2  โทรศัพท :  02-354-6668-76 ตอ 26702 
19.3  โทรสาร :  02-354-6507 

ประชาชนผูสนใจสามารถวิจารณ เสนอขอคิดเห็น หรือขอเสนอแนะเก่ียวกับขอบเขตของงานนี้เปน
ลายลักษณอักษร โดยไปรษณียตอบรับดวนพิเศษ (EMS) จาหนาซองถึง “คณะกรรมการกําหนด
รายละเอียดคุณลักษณะเฉพาะโครงการจางเหมาติดตั้งทดแทนอุปกรณจัดเก็บขอมูลการจราจรทาง
คอมพิวเตอร กรมทางหลวง ศูนยเทคโนโลยีสารสนเทศ อาคารสุขุมวิท ชั้น ๓ กรมทางหลวง ถนนศรีอยุธยา                
แขวงทุงพญาไท เขตราชเทวี กรุงเทพฯ ๑๐๔๐๐” โดยระบุชื่อ ท่ีอยู และหมายเลขโทรศัพทท่ีสามารถติดตอ
ได 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



เอกสารแนบ 1 
 

รายละเอียดทางเทคนิคของอุปกรณในโครงการฯ โดยมีรายละเอียดคุณลักษณะเฉพาะอยางนอยดังนี้ 
1. อุปกรณจัดเก็บขอมูลการจราจรทางคอมพิวเตอรท่ีสวนกลางจํานวน 1 ชุด มีขอกําหนดคุณลักษณะ

เฉพาะดังนี ้
1.1 เปนอุปกรณ Appliance หรืออุปกรณคอมพิวเตอรท่ีไดมาตรฐาน สามารถเก็บรวบรวมเหตุการณ 

(Logs or Events) ท่ีเกิดข้ึนในอุปกรณท่ีเปน Appliances และ Non-appliances เชน Firewall, 

Devices ตางๆ ระบบปฏิบัติการ ระบบ Appliances ระบบเครือขาย และระบบฐานขอมูล 

1.2 ตองรองรับการจัดเก็บ Log แบบ Syslog ท่ีเกิดข้ึนจากอุปกรณเครือขายได และ Non-Syslog ท่ี

เกิดจากระบบปฏิบัติการ  

1.3 ตองสามารถรับปริมาณ Log ไดโดยมีลิขสิทธิ์การใชงานไมจํากัดจํานวน Devices และขนาดของ

ขอมูลตอวัน 

1.4 ตองสามารถจัดเก็บขอมูลไดตามหลักเกณฑการจัดเก็บขอมูลการจราจรทางคอมพิวเตอรตามพ.ร.บ.
วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ แกไขเพ่ิมเติมโดยพ.ร.บ.วาดวยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ และประกาศกระทรวงดิจิทัลเพ่ือ
เศรษฐกิจและสังคม เรื่องหลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ 
พ.ศ.2564 

1.5 เปนระบบจัดเก็บขอมูล Log ท่ีไดผานการตรวจสอบคุณสมบัติตามมาตรฐาน “ระบบเก็บรักษา

ขอมูลจราจรทางคอมพิวเตอร” ไดตามมาตรฐาน เชน Standard NTS 4003.1-2560 หรือตาม

มาตรฐานสากล โดยตองมีเอกสารรายงานผลการทดสอบ  

1.6 มีความสามารถบริหารจัดการแบบ Web Base Administration ผาน HTTPS และ Command 

Line Interface (CLI) ผาน SSH เพ่ือสามารถเขาไปบริหารจัดการระบบ Log ผานเครือขายได 

1.7 ระบบมีสวนของการรายงานผลกราฟและตารางขอมูล โดยมีขอมูลดังตอไปนี้เปนอยางนอย Total 

Events, Total Bandwidth, Total Log Usage, Top 10 Total Event, Top 10 EPS, Top 10 

Total Log Usage 

1.8 ระบบท่ีนําเสนอรองรับการจัดเก็บ Log ตาม พ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. ๒๕๕๐ แกไขเพ่ิมเติมโดยพ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร 
(ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ และประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เรื่องหลักเกณฑการ
เก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ.2564 ไดไมนอยกวา 90 วัน และใน
กรณีจําเปนท่ีเจาหนาท่ีตองการสั่งใหเก็บ Log โดยระบุวันและเวลาท่ีเจาหนาท่ีตองการได ท้ังนี้
ระบบตองรองรับการเขารหัสดวย AES-256 ในกรณีท่ีมีการดาวนโหลดไฟลออกจากระบบเพ่ือ

ปองกันการแกไขขอมูล Log ได  
1.9 สามารถทํา Archives Log และมีการ Compression File เพ่ือประหยัดพ้ืนท่ีจัดเก็บขอมูล โดยมี

อัตราสวนไดเทียบเทา หรือมากกวา 10:1 

 



1.10 ระบบมีสวนของสรุปขอมูลรายงาน รายการ Host หรืออุปกรณท่ีสง Log เขามาจัดเก็บ โดยระบุ

ขอมูลไดอยางนอยดังนี้ ชื่อ Host, ระยะเวลาจัดเก็บมาแลวท้ังสิ้น, ปริมาณเหตุการณ, ปริมาณ

ขอมูล Log โดยสามารถสงออกขอมูลไดท้ังแบบ Copy, CSV, JSON, PDF 

1.11 มีระบบตรวจสอบความถูกตองของ Log File ดวยรูปแบบ MD5, SHA1 และ SHA256 

1.12 ระบบตองมีเทคโนโลยีการ Index ขอมูล Log File เพ่ือประสิทธิภาพในการคนหาโดยรองรับท้ัง

แบบ Full-Text Search และแบบกําหนด Field ในการคนหา โดยสามารถระบุเง่ือนไขในการ

คนหาได เชน  AND, OR, Wildcard และกําหนดชวงเวลาหรือขอบเขตในการคนหาได  

1.13 มีพอรต Gigabit Ethernet แบบ 10/100/1000 Base-T ไมนอยกวา 4 Ports หรือมากกวา 

1.14 มีหนวยความจํา (RAM) ไมนอยกวา 64 GB 

1.15 มีแหลงจายไฟ (Power Supply) แบบ Redundant Power สามารถถอดเปลี่ยนไดแบบ Hot 

Plug ไมตองทําการหยุดระบบ 

1.16 สามารถจัดเก็บขอมูลเหตุการณตอวินาที (Events Per Seconds) ไดไมนอยกวา 60,000 EPS 

หรือดีกวา 

1.17 รองรับการแจงเตือนขอผิดพลาดในกรณีไมมี Log สงเขามายังระบบจัดเก็บผานทาง Native 

Application ท่ีติดตั้งบน Mobile Device เชน Android Device ไดเปนอยางนอย 

1.18 อุปกรณท่ีไดรับการทดสอบและผานการรับรองมาตรฐานสินคาภายใตเครื่องหมายรับผลิตภัณฑ         

FCC, CE, RoHS 

 
2. อุปกรณระบบใหบริการเครือขาย (NTP, DHCP, DNS) ท่ีสวนกลางจํานวน 1 ชุด มีขอกําหนด

คุณลักษณะเฉพาะดังนี้ 
2.1 เปนอุปกรณ Hardware Model สําหรับหนาท่ีบริหารจัดการระบบ DNS และ DHCP และ IPAM 

(IP Address Management) 
2.2 สามารถจัดการใหบริการระบบ DNS (Domain Name System), DHCP (Dynamic Host 

Configuration Protocol) และ IPAM (IP Address Management) ไดเปนอยางนอย 
2.3 มีระบบ Time Synchronize Service โดยผานทาง NTP Protocol 
2.4   ระบบตองสามารถรองรับการทํา DNS Query ไดไมนอยกวา 125,000 Queries Per Sec และ 

DHCP Lease ไมนอยกวา 2,300 Leases Per Sec  

2.5 สามารถ Customized Templates ในการ Monitoring ระบบ DNS และ DHCP ได 
2.6 สามารถบริหารจัดการ IP Address (IP Address Management) ท้ังระบบ IPv4 และ IPv6 โดยมี

ความสามารถในการตรวจสอบสถานะของ IP Address ท่ีมีการแจกใหใชงานในเครือขายได 
2.7 สามารถแจงเตือน (Alert) ผานทาง E-mail ไดเปนอยางนอย 
2.8 มีระบบรักษาความปลอดภัยทางดาน DNS ไดแก TSIG หรือ DNSSEC เปนอยางนอย 
2.9 สามารถทํางานในรูปแบบ Hybrid DNS Engine ไดแก BIND, Unbound และ NSD เปนอยาง

นอย เพ่ือเพ่ิมความปลอดภัยหาก Engine หลักเกิดชองโหวข้ึน 
2.10 มีกลไกความปลอดภัยของ DHCP เชน สามารถปองกันการโจมตีของ DHCP Storm Attack 

(DOS) หรือดีกวาไดเปนอยางนอย 

 



2.11 สามารถทํา Response Rate Limiting (RRL) เพ่ือปองกันการโจมตีของ DNS Amplification 
Attack หรือ DDoS ได 

2.12 สามารถออกรายงาน (Reporting) และแสดงสถิติ (Statistics) การทํางานของระบบ และ DNS ได 
เชน DNS Traffic, SQL Queries, CPU Usage, Memory Usage ในรูปแบบ PDF ไดเปนอยาง
นอย 

2.13 สามารถบริหารจัดการอุปกรณในรูปแบบ Graphical User Interface (GUI) ผาน Web Browser 
ได 

2.14 สามารถกําหนดระดับสิทธิ์ในการบริหารจัดการอุปกรณ DNS, DHCP และ IPAM (IP Address 
Management) โดยแบงออกเปน Group และ User พรอมท้ังสามารถกําหนดสิทธิ์ตาม 
Modules, Pages และ Objects ได 

2.15 สามารถสงขอมูล Log ผานทาง Syslog Protocol ได 
 
3  อุปกรณระบบ Web Gateway Proxy จํานวน 2 ชุด มีขอกําหนดคุณลักษณะเฉพาะดังนี้ 

3.1 เปน Appliance ท่ีถูกออกแบบมาเฉพาะในการบริหารจัดการเฉพาะสําหรับระบบ Secure Web 
Gateway โดยเฉพาะ  

3.2 มี Throughput ไมนอยกวา 3 Gbps เม่ือเปดใชงาน Antivirus, Application Control และ 

Web Filtering โดยสามารถเสนอมากกวา 1 หนวย ทํางานรวมกันเปนระบบเพ่ือใหมีคุณสมบัติ

ตามท่ีกําหนดได 
3.3 สามารถรองรับผูใชงานตออุปกรณไดอยางนอย 3,000 ผูใชงานตออุปกรณ และรองรับการเพ่ิม

ขยายไดไมนอยกวา 15,000 ผูใชงานตออุปกรณไดในอนาคต โดยไมตองเปลี่ยนหรือเพ่ิมอุปกรณ

หลัก 

3.4 ระบบท่ีเสนอสามารถรองรับ Concurrent Connection/Sessions ไดไมนอยกวา 75,000 

Concurrent 

3.5 มีชองเชื่อมตอระบบเครือขาย (Network Interface) ดังตอไปนี้ 
3.5.1 แบบ 1GE RJ45 จํานวน 2 Ports หรือมากกวา 

3.5.2 แบบ 1GE RJ45 พรอมคุณสมบัติ Bypass จํานวน 2 Ports โดยสามารถเสนออุปกรณตอ

เพ่ิมเพ่ือใหมีคุณสมบัติตามท่ีกําหนด 
3.5.3 แบบ 1GE SFP จํานวน 2 ชอง หรือมากกวา 

3.5.4 แบบ 10GE SFP+ จํานวน 2 ชอง หรือมากกวา 

3.6 อุปกรณท่ีเสนอแตละหนวยตองมี Hard Disk ความจุไมนอยกวา 8 TB 

3.7 รองรับการใชงานแบบ Explicit และ Transparent Proxy ได 
3.8 รองรับการติดตั้งแบบ In-Line, PBR และ WCCP 
3.9 รองรับ IPv4 และ IPv6 

3.10 ระบบท่ีเสนอตองมีคุณสมบัติดานความปลอดภัยดังนี้ 
3.10.1 มีคุณสมบัติ Cloud-Based Sandbox เพ่ือตรวจสอบภัยคุกคามข้ันสูงได (Advanced 

Persistent Threat/Zero Day) 

 



3.10.2 มีคุณสมบัติปองกันการโจมตีผานชองโหวของระบบดวย IPS Signature ได หรือเสนอ
ระบบเพ่ิมเติมทํางานรวมกันใหมีคุณสมบัติตามท่ีกําหนดได 

3.10.3 สามารถควบคุมการใชงานเว็บไซต (Web Filtering) ตามประเภทของเว็บไซต (Web 
Categories) และสามารถกําหนดประเภทเองได (Local Categories) 

3.10.4 สามารถควบคุมการใชงาน Video (Video Filter) เชน YouTube เพ่ือควบคุมตาม
ประเภท (Categories) หรือชอง (Channel ID) ของวีดีโอได หรือเสนอระบบเพ่ิมเติม 
ทํางานรวมกันใหมีคุณสมบัติตามท่ีกําหนดได 

3.10.5 สามารถตรวจจับ (Scan) และปองกัน Virus ได 
3.10.6 สามารถทํา DNS Filtering หรือ DNS Security เพ่ือปองกันการ DNS Request ไปยัง 

Botnet C&C Domain หรือเสนอระบบเพ่ิมเติมทํางานรวมกันใหมีคุณสมบัติตามท่ี
กําหนดได 

3.10.7 มีคุณสมบัติ DLP เพ่ือตรวจจับไฟลและขอมูลสําคัญ โดยกําหนดเง่ือนไขแบบ File 
Type, File Size, Regular Expression ได หรือเสนอระบบเพ่ิมเติมทํางานรวมกันใหมี
คุณสมบัติตามท่ีกําหนดได และสนับสนุน ICAP Protocol ได 

3.10.8 รองรับการทํา Content Disarm and Reconstruction (CDR) เพ่ือปลด Active 
Content เชน Hyperlinks หรือ Macro หรือ Java Script บน MS Office หรือ PDF 
ไฟลไดเปนอยางนอย โดยสามารถเสนอระบบเพ่ิมเติมทํางานรวมกันใหมีคุณสมบัติตามท่ี
กําหนดได 

3.11 สามารถทํา Caching ไดบนตัวอุปกรณเอง 
3.12 สามารถตรวจสอบขอมูลการจราจรท่ีเขารหัสแบบ SSL และสงตอขอมูล Decryption (SSL 

Mirroring หรือเทียบเทา) ใหอุปกรณตอพวง โดยสามารถเสนอระบบเพ่ิมท่ีมีประสิทธิภาพการ
ทํางานสอดคลองกับระบบท่ีเสนอ เพ่ือทํางานรวมกันใหมีคุณสมบัติครบตามท่ีกําหนดได 

3.13 อุปกรณท่ีเสนอแตละตัวตองมี Power Supply แบบจํานวน 2 หนวย ทํางานในรูปแบบ 

Redundant 
3.14 รองรับการพิสูจนตัวตนแบบ RADIUS, SAML, LDAP, Local และ Kerberos ไดเปนอยางนอย 
3.15 อุปกรณท่ีเสนอผานการรับรองมาตรฐาน ไดแก FCC, UL และ CE หรือ VCCI และ CB เปนอยาง

นอย 
 

4 อุปกรณระบบจัดทํารายงานสําหรับ Web Gateway จํานวน 1 ชุด มีขอกําหนดคุณลักษณะเฉพาะดังนี้ 
4.1 เปนระบบออกรายงานภายใตเครื่องหมายการคาเดียวกันกับอุปกรณ Proxy ท่ีเสนอในโครงการฯ 

ทําหนาท่ีเก็บรวบรวมเหตุการณ (Logs or Events) ท่ีเกิดข้ึนบนอุปกรณ Proxy ท่ีเสนอ 
4.2 ระบบท่ีเสนอมี Hard Disk ความจุไมนอยกวา 8 TB 

4.3 มีอัตราความสามารถในการจัดเก็บขอมูลเพ่ือวิเคราะห (Analytic Rate) ไดไมนอยกวา 2,000 

Logs/Events Per Second หรือ 2,000,000 Log Lines Per Day หรือสามารถรองรับจํานวน 

Log ไดไมนอยกวา 100 GB ตอวัน 

4.4 สามารถบริหารจัดการอุปกรณผานโปรโตคอล HTTPS ผาน Web Browser ไดโดยตรง โดยไมตอง
ติดตั้งซอฟตแวรเพ่ิมเติม และโปรโตคอล SSH ไดเปนอยางนอย 

4.5 มีคุณสมบัติดานการออกรายงานดังนี้ 

 



4.5.1 มีTemplate Report เชน Top Users, Top Websites, Top Categories, Top 
Malwares ไดเปนอยางนอย 

4.5.2 สามารถปรับแตงรายงาน (Customize) ได 
4.5.3 สามารถต้ังเวลาการออกรายงาน (Schedule Report) ได โดยมีรูปแบบรายงาน (Format) 

ไดแก PDF, HTML, CSV และ XML ไดเปนอยางนอย 
4.5.4 สามารถแสดงขอมูล Log เชน Date, Time, Source IP, User, Destination IP และ 

Services ไดเปนอยางนอย 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



เอกสารแนบ 2 
 

แผนภาพการเช่ือมโยงระบบ (System Diagram) 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

 
 

 

แสดงการเชื่อมโยงเครือขายภายในและภายนอกของการทางหลวง 

 

 


